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ВВЕДЕНИЕ
В  связи с  распространением волоконно-

оптических систем передачи информации 
становится актуальной проблема выявления не-
санкционированного воздействия на оптическое 
волокно для получения доступа к  передавае-
мым сигналам [1]. Существуют способы вывода 
оптического излучения за пределы оптического 
волокна без его разрыва [2]. Наиболее простым 
из таких способов является создание микроизги-
ба волокна [3]. Микроизгиб – это резкое измене-
ние кривизны оптического волокна, вызывающее 
локальное осевое смещение порядка нескольких 
микрометров [4]. Вывод излучения при помо-
щи микроизгиба за пределы волокна может осу-
ществляться не только в месте его формирования, 
но и на некотором расстоянии от этого места [5]. 
Представляет интерес определение расстояния 
вдоль оптического волокна от микроизгиба до ме-
ста, на котором существует возможность неглас-
ного получения информации, транслируемой 
по волокну. 

В  связи с  этим цель статьи  – определить про-
тяженности волокна от  микроизгиба до  места, 
на  котором возможно негласное получение ин-
формации с  боковой поверхности оптического 
волокна.

ЭКСПЕРИМЕНТАЛЬНАЯ УСТАНОВКА 
И МЕТОДИКА ИЗМЕРЕНИЙ
Объектом исследования являлись одномодо-

вые оптические волокна марок G652, G655 и G657, 
как наиболее часто применяемые в современных 
оптических кабелях и системах передачи данных.

На  рис. 1 показана структурная схема экспе-
риментальной установки для изучения свойств 
микроизгиба волокна. Данная установка работа-
ла следующим образом: оптическое излучение 
от источника ИИ поступало в оптическое волок-
но ОВ. Источник мог генерировать оптическое 
излучение следующих длин волн: 1310, 1490, 1550 
и 1625 нм, которые соответствуют «окнам прозрач-
ности» одномодового оптического волокна  [1]. 
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Мощность направляемого в  волокно ОВ оптиче-
ского излучения для этих длин волн была одина-
кова и составляла 1 мВт. 

Выход оптического волокна ОВ был подключен 
к измерителю мощности излучения ИМ. При про-
ведении измерений протяженность волокна ОВ 
составляла 1 м. Это позволяло пренебречь потерей 
мощности оптического излучения в волокне, ко-
торая на исследуемых длинах волн не превышала 
0,4 дБ/км. 

При формировании микроизгибов МИ в опти-
ческом волокне ОВ применялась медная прово-
лока ПР с диаметрами от 100 до 200 мкм. Медная 
проволока ПР располагалась перпендикулярно 
волокну ОВ. Для формирования микроизгиба в во-
локне ОВ использовались прозрачная пластина 
ПП, опорная пластина ОП и груз ГР, как это пока-
зано на рис. 1. 

Усилие, которым осуществлялось воздействие 
медной проволоки на волокно и, соответственно, 
размер микроизгиба, определялись массой груза, 
равной 1250 г. Масса груза и диаметры проволоки 
были выбраны из условия получения потери мощ-
ности на микроизгибах всех исследуемых марок 
оптических волокон, не превышающей 6 дБ для 
используемых длин волн оптического излучения. 
Также при этом существовала возможность ре-
гистрации оптического излучения с боковой по-
верхности волокна. 

Величина потери мощности излучения на ми-
кроизгибах была выбрана в  качестве критерия, 
поскольку при передаче данных по оптическому 
волокну закладывается эксплуатационный запас 
Q не более 6 дБ [6]. Отметим, что в этих условиях 
при возникновении микроизгиба, вносящего по-
терю мощности выше 6 дБ, передача данных по оп-
тическому волокну прекратится и, следовательно, 
появление микроизгиба будет обнаружено.

Регистрация оптического излучения, выхо-
дящего за  пределы оптического волокна с  его 
боковой поверхности, осуществлялась фотопри-
емником ФД, который мог перемещаться вдоль 
оптического волокна по специальному пазу, име-
ющемуся в  грузе ГР. В  качестве фотоприемника 
применялся германиевый фотодиод ФД-10ГА, чув-
ствительный к оптическому излучению исследу-
емых длин волн. 

От  источника постоянного напряжения ИП 
на  фотоприемник ФД подавалось напряжение 
обратного смещения Uп, контролируемое при 
помощи вольтметра В, а  амперметр А  измерял 
электрический ток, протекающий через фото-
приемник. Для ограничения величины тока по-
следовательно с  фотоприемником был включен 
резистор нагрузки Rн, сопротивление которого 
составляло 1 кОм. Измерения проводились при 
температуре окружающей среды T = 293 К.

При проведении экспериментальных иссле-
дований определялись вносимые микроизгибом 
волокна потери мощности излучения Dп по мето-
дике, описанной в работе [2]. Также определялся 
коэффициент отводимой мощности оптического 
излучения с боковой поверхности Dв. Коэффици-
ент Dв вычислялся на основании выражения:

Dв=10 lg� ,I - Iт

S × P
� (1)

где S  – чувствительность фотоприемника; 
I – ток, протекающий через фотоприемник при на-
личии оптического излучения; Iт – темновой ток, 
протекающий через фотоприемник в отсутствие 
оптического излучения; P – мощность источника 
излучения ИИ.

В  процессе исследований оценивалось из-
менение величины коэффициента Dв в  зави-
симости от  удаления места съема излучения l  

Рисунок 1. Структурная схема экспериментальной установки

ИИ – источник излучения,
ОВ – оптическое волокно,
ИМ – измеритель мощности, 
МИ – микроизгиб,
ПР – проволока, 
СП – прозрачная пластина, 
ОП – опорная пластина, 
ГР – груз, 
ФД – фотоприемник, 
А – амперметр, 
В – вольтметр, 
ИП – источник питания,
Rн – резистор нагрузки
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от  местонахождения микроизгиба по  направле-
нию распространения оптического излучения 
в волокне.

Необходимо отметить, что наименьшее зна-
чение величин Dп и  Dв, регистрируемое ис-
пользуемым измерительным оборудованием 
экспериментальной установки, составляло -50 дБ. 
Поэтому при проведении измерений определялось 
расстояние l50 от точки формирования микроиз-
гиба до места негласного получения информации 
с боковой поверхности оптического волокна, в ко-
тором величина Dв = -50 дБ.

Оценка наибольшего значения расстояния l, 
на котором еще возможно негласное получение 
информации с  боковой поверхности оптическо-
го волокна, может быть произведена путем ана-
лиза зависимости Dв от  l для конкретных марок 
волокон и  длин волн оптического излучения 
и  определения минимального значения коэф-
фициента отводимой мощности оптического из-
лучения с боковой поверхности волокна Dвм, для 
которого удается осуществить негласное получе-
ние информации, по следующей формуле:

Dвм = Pmin – Q – P + αz + nA ,� (2)

где Pmin  – теоретический предел расшиф-
ровки сигнала, измеренный в  дБм; α  – потери 
мощности оптического излучения, приходящи-
еся на единицу длины волокна, определяемые 
в дБ/м; z – протяженность волокна от его нача-
ла до  места нахождения микроизгиба; n  – ко-
личество соединений в  оптическом волокне, 
находящихся от  начала волокна до  местона-
хождения микроизгиба; A  – потеря мощности 
оптического излучения на  одном соединении, 
измеренная в дБ. 

Величина Pmin определяется на основании ме-
тодики, предложенной в работе [6]. 

Все остальные величины в формуле (2) выбира-
ются с учетом используемой технологии передачи 
данных по оптическому волокну, параметров волок-
на и оптических соединений, а также требований 
к волоконно-оптическим линиям связи по наличию 
в них эксплуатационного запаса Q [6].

Затем из  зависимости Dв от  l находят протя-
женность участка оптического волокна L, в конце 
которого значение Dв = Dвм. Это место в  оптиче-
ском волокне, в котором еще можно осуществить 
негласное получение информации с боковой по-
верхности оптического волокна. 

Величина L будет зависеть от удаления места 
формирования микроизгиба от  входного торца 
волокна. При этом наименьшие значения L будут 
в конце волокна. Это связано с тем, что мощность 
оптического излучения уменьшается при распро-
странении излучения по  оптическому волокну. 
Соответственно, в  конце оптического волокна 
мощность такого излучения будет меньше, чем 
в любом другом месте волокна.

Наименьшее значение величины L далее будем 
обозначать как Lм. Расстояние Lм в процессе иссле-
дования определялось для различных технологий 
передачи по оптическому волокну. Для этого ис-
пользовалось следующее выражение: 

Dвм = Pmin – Q – Pn ,� (3) 

где Pп – пороговая мощность приемника, при-
меняемого для реализации технологий передачи 
по оптическому волокну, измеренная в дБм. 

Вычислив по формуле (3) значение Dвм, на ос-
новании зависимости Dв от l находят значение Lм, 
как было рассмотрено выше.

Рисунок 2. Зависимость коэффициента отводимой мощности оптического излучения с боковой 
поверхности Dв от расстояния до места формирования микроизгиба l для разных длин волн

1310 нм, 
1490 нм, 
1550 нм, 
1625 нм 
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РЕЗУЛЬТАТЫ ЭКСПЕРИМЕНТА  
И ИХ ОБСУЖДЕНИЕ
В  процессе исследования были получены за-

висимости величины коэффициента отводимой 
мощности оптического излучения с боковой по-
верхности Dв от расстояния до места формирова-
ния микроизгиба l. 

На  рис. 2 представлены типичные зависимо-
сти Dв от l, полученные для оптического волокна 
G655 при диаметре формирующей микроизгиб 
проволоки 200 мкм. Для других типов ОВ и  дру-
гих диаметрах микроизгиба зависимости имели 
аналогичный вид.

При этом вносимые микроизгибом волокна по-
тери мощности излучения составляли: Dп = -4,1 дБ 
для длины волны 1310 нм; Dп = -4,7 дБ для 1490 нм; 
Dп = -5,0 дБ для 1550 нм; Dп = -5,7 дБ для 1625 нм. 
Как видно из полученных зависимостей, рассто-
яние l50 на  котором величина Dв уменьшается 
до -50 дБ с увеличением длины волны увеличи-
вается. Для других марок исследуемых волокон 
с увеличением длины волны величина l50 изме-
нялась аналогично. 

Сведения о значениях l50, полученных для раз-
ных длин волн при формировании микроизгиба 
волокон, представлены в таблице 1. В измерениях 
микроизгиб создавался при помощи проволоки 
диаметром 200 мкм. 

Как следует из  представленных в  таблице  1 
данных, для одной и  той  же длины волны ве-
личина l50 отличается для различных марок оп-
тических волокон. Для всех исследуемых длин 
волн излучения наибольшие значения наблю-
дались для волокна G655, а  наименьшие  – для 
G652. При меньших диаметрах проволоки сохра-
няются аналогичные тенденции. Такое отличие 
величины l50 для различных марок оптических 

Таблица 1. Характеристики оптических 
волокон

Рисунок 3. Фотография микроизгиба оптического волокна G655, 
по которому распространяется оптическое излучение с длиной волны 1310 нм

Марка оптического 
волокна

Длина волны,  
нм

Расстояние l50, 
см

G652

1310 1,6

1490 2,2

1550 2,4

1625 2,6

G655

1310 2,5

1490 3,0

1550 3,3

1625 3,5

G657

1310 2,4

1490 2,7

1550 3,0

1625 3,3

Место формирования 
микроизгиба Оптическое волокно

Направление распространения оптического излучения в ОВ

волокон при одной и  той  же длине волны из-
лучения связано с  отличием их внутренней 
структуры и  используемых для изготовления 
сердцевин материалов. 

На рис. 3 представлена фотография участка оп-
тического волокна G655 с областью микроизгиба, 
по которому распространяется оптическое излу-
чение с длиной волны 1310 нм. 

Хорошо видно, что в  области формиро-
вания микроизгиба и  за  ней наблюдалось 
свечение волокна. Это свечение обусловлено вы-
ходом оптического излучения за пределы волокна, 
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Рисунок 4. Зависимость величины l50 от диаметра проволоки, формирующей микроизгиб

Таблица 2. Оценка теоретического предела расшифровки сигнала

Технология 
передачи данных 

(интерфейс)

Марка 
оптического 

волокна

Длина волны, 
нм

Пороговая 
мощность 

приемника, дБм 

Теоретический предел 
расшифровки сигнала 

Pmin, дБм
Dвм, дБ Lм, см

Fast Ethernet 
(100Base-FX)

G652
1310

-40

-71 -37 1,3

1550 -72 -38 1,9

G655
1310 -71 -37 0,9

1550 -72 -38 1,3

G657
1310 -71 -37 1,5

1550 -72 -38 2,1

Fast Ethernet 
(1000Base-BX10)

G652
1310

-19

-61 -48 1,5

1490 -62 -49 2,1

G655
1310 -61 -48 3,3

1490 -62 -49 3,4

G657
1310 -61 -48 2,5

1490 -62 -49 2,8

Fast Ethernet 
(1000Base-ZX)

G652

1550 -36 -62 -32

1,1

G655 0,7

G657 1,6

10 Gigabit Ethernet 
(10Gbase-LR)

G652

1310 -14,4 -49 -40,6

1,5

G655 1,2

G657 2,5

10 Gigabit Ethernet 
(10Gbase-ZR)

 G652

1550 -24 -50 -32

1,1

G655 0,7

G657 1,6

40 Gigabit 
Ethernet 
(40Gbase-LR4)

 G652

1310 -13,7 -49 -41,3

1,6

G655 1,3

G657 2,6

G652, 
G655, 
G657 

3,5

3,0

2,5

2,0

100 120 140 160 180 200
d, мкм

l, cм
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как непосредственно в месте создания микроиз-
гиба, так и на прилегающем к микроизгибу участ-
ке волокна. 

На рис. 4 представлена зависимость величины 
l50 от  диаметра проволоки, формирующей ми-
кроизгиб. Показанные зависимости получены 
для длины волны оптического излучения 1625 нм. 
Для других длин волн эти зависимости были 
аналогичными. 

Как видно из полученных на рис. 4 зависимо-
стей, увеличение диаметра микроизгиба d при-
водило к  росту величины l50 для данных марок 
оптических волокон. Наибольшее значения l50 
для  всего исследуемого диапазона диаметров 
микроизгибов получено для оптического волокна 
G655, а наименьшее – для волокна G652. 

В  таблице 2 для одной из  наиболее часто 
применяемых технологий передачи данных 
по оптическому волокну Ethernet приведены све-
дения о  теоретическом пределе расшифровки 
сигнала Pmin, и величинах Dвм и Lм, позволяющие 

оценить возможность использования микроизги-
ба оптического волокна для формирования кана-
ла негласного получения информации. Для всех 
представленных в таблице 2 технологий переда-
чи данных существует возможность негласного 
получения информации с  боковой поверхности 
оптического волокна при помощи микроизгиба. 
Протяженность участка оптического волокна Lм 
зависит не только от марки используемого опти-
ческого волокна и длины волны оптического из-
лучения, но и от технологии передачи данных.

ЗАКЛЮЧЕНИЕ
Установлено, что расстояние от  микроизги-

ба волокна до  места, на  котором возможно не-
гласное получение информации, увеличивается 
с возрастанием длины волны излучения для всех 
исследуемых оптических волокон при неизмен-
ном значении размера микроизгиба и постоян-
ной величине формирующего этот микроизгиб 
усилия. 
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